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2. INFORMAGAO INSTITUCIONAL

. Denominacdo: MARQUES, S.A. (adiante abreviadamente designada
“Marques”)

. Sede: Rua Joaquim Marques, n.° 34, 9600-049 Pico da Pedra

. Natureza Juridica: Sociedade anénima

. N.° de Pessoa Coletiva e Matricula na C.R.C. de Ribeira Grande: 512 005
761

. Capital Social: € 5.500.000,00

. Entidade Reguladora: IMPIC, IP



3. ENQUADRAMENTO

A Politica de Seguranca, Integridade e Confidencialidade de Informac&o da Marques,
S.A., adiante abreviadamente designada “Marques” destina-se a estabelecer os
requisitos e principios a observar no que diz respeito a protecdo da informacéo a que a

Margues tem acesso no desenvolvimento da sua atividade.

A informacédo € um bem tdo importante como qualquer outro bem da organizacgéo, pelo
que tem de ser protegida da forma mais apropriada. A seguranca da informacao
protege a informacao contra uma multiplicidade de ameacas, sendo obtida através da
implementacdo de um conjunto de controlos que podem ser: politicas, normas,

procedimentos, estruturas organizacionais e funcdes de software.

A segurangca da informacdo tem como principais objetivos garantir 0s niveis
adequados de integridade, autenticidade, disponibilidade e confidencialidade,
requeridos para a sua protecdo, mitigando assim o impacto de eventuais incidentes

gue possam comprometer o regular funcionamento da Marques.

A integridade consiste na capacidade de prevenir, recuperar e reverter alteracdes ndo
autorizadas ou acidentais aos dados.

A autenticidade consiste na manutencdo da fiabilidade da informacdo desde o

momento da sua producéo e ao longo de todo o seu ciclo de vida.

A disponibilidade refere-se a possibilidade de acesso aos dados, quando necessario.

A confidencialidade refere-se a capacidade de proteger os dados daqueles que ndo
estdo autorizados a consulta-los, ndo impedindo 0 acesso aos mesmos, em tempo Util,

de pessoas autorizadas.

Para o cumprimento destes objetivos, a Marques, em conformidade com a legislagéo e
normativos em vigor em matéria de seguranca da informacdo, compromete-se a

adotar as melhores préaticas nacionais e internacionais.



4. AMBITO

A politica de seguranca da informacdo aplica-se a todas as pessoas que interagem
com a informacdo sob a responsabilidade da Marques, designadamente, os 6rgaos

sociais, colaboradores e prestadores de servigos, doravante designados “utilizadores”.

A presente politica aplica-se a toda a informagéo sob a responsabilidade da Marques,

independentemente do suporte de registo: eletrénico, papel, audiovisual ou outro.

Além do acesso adequado a informacgdo necesséria para o desempenho das suas
funcdes, todos os utilizadores devem ter conhecimento desta politica, sendo-lhes
exigido o respeito pelos controlos de segurancga implementados.

5. CARACTERISTICAS DA INFORMAGCAO

O valor da informacéo é resultado das suas préprias carateristicas, pelo que, qualquer
alteracdo das suas carateristicas implicara sempre alteracdo do seu valor, a qual,
normalmente, se traduz numa diminuigédo de valor.

Ha trés caracteristicas essenciais da informacdo que visam garantir a sua segurancga.

S&o elas, a confidencialidade, a integridade e a disponibilidade.
5.1. CONFIDENCIALIDADE

A confidencialidade da informacgéo é a qualidade de prevenir a exposi¢cao ou 0 acesso
ndo autorizado a informacao, por parte de individuos ou sistemas, assegurando que
apenas 0s que possuem direitos e privilégios de acesso a um particular conjunto de
informacé&o é que o poderdo fazer. Fala-se neste caso em acesso autorizado, estando

este apenas acessivel as pessoas credenciadas para o efeito.

A protecédo de confidencialidade deve impedir 0 acesso a informacao por aqueles que
ndo tém autorizacdo para o fazer e, quando assim ndo acontecer, estaremos perante

uma falha do sistema traduzido num comprometimento ou falha de confidencialidade.



5.2. INTEGRIDADE

A integridade da informacdo consiste na preservacdo da precisdo, consisténcia e
confiabilidade das informacdes e sistemas pelos utilizadores, ao longo do seu ciclo de
vida. Existe ameaca a integridade da informacdo, quando esta esta exposta a uma
modificacdo ndo autorizada, corrupcdo, danificacdo ou outra qualquer forma de

disrupcéo do seu estado de autenticidade.

5.3. DISPONIBILIDADE

A disponibilidade da informacéo esta relacionada com a acessibilidade a Sistemas, em

tempo util, sem qualquer interferéncia ou obstrugéo e no formato necessario.

A disponibilidade de informacg&o assegura que apenas os utilizadores autorizados tém

acesso a informacao no tempo e no espago necessario.

6. CONTEUDO DA POLITICA

A politica de seguranca da informacdo da Marques consiste na protecdo da
informacgéo produzida, armazenada, processada ou transmitida contra a perda de

integridade, autenticidade, disponibilidade e confidencialidade.

A Marques compromete-se a desenvolver politicas e procedimentos especificos que
respeitem as normas internacionais de referéncia, auditaveis, que definem os
requisitos para a implementacdo de um Sistema de Gestdo da Seguranca da
Informacéo (SGSI), abrangendo, e, ainda, no Regulamento Geral de Protecdo de

Dados Pessoais, no que respeita a:

a) Recursos Humanos:

i. Assegurar que todos os utilizadores conhecem, entendem e cumprem as
responsabilidades na area da seguranca da informacédo em conformidade com as suas

funcoes;

ii. Assegurar que os interesses da Marques e dos utilizadores séo protegidos

como parte do processo de inicio, mudanga ou cessacao de fungdes;



b) Gestéo da Informacéo:

i. Identificar a informacdo da Marques e definir as responsabilidades pela sua

protecao;

ii. Definir a politica de classificacdo de seguranca, assegurando que a
informacdo receba um nivel adequado de prote¢cdo de acordo com o seu valor,

sensibilidade, criticidade, requisitos legais e riscos a que possa estar sujeita,;

ii. Definir a politica de uso aceitavel que deve conter regras para a utilizacao
dos recursos da Marques, ficando o uso destes condicionado a concordancia expressa
por parte de cada utilizador;

iv. Definir os procedimentos para a gestdo dos suportes de armazenamento e

salvaguarda da informacéo;

v. Garantir que a seguranca da informagéo é parte integrante de todo o ciclo de

vida dos sistemas de informacéao;

¢) Gestao de Acessos:

i. Assegurar a gestdo e o controlo dos acessos as instalacdes da Marques, ao
sistema informético e a informacgéo, responsabilizando os utilizadores pela protecdo
das suas credenciais de acesso e assegurando a intransferibilidade dos direitos

atribuidos;
ii. Gerir a divulgacdo da informacéo;

d) Sequranca Fisica e Ambiental

i. Proteger as informacg@es, equipamentos e instalacdes fisicas da Marques de

acesso nhédo autorizado, dano, interferéncia, perda, furto ou roubo;
ii. Monitorizar e controlar o ambiente das instalaces;
iii. Definir procedimentos que assegurem a salvaguarda dos suportes fisicos;

e) Gestao do Sistema Informatico:

i. Garantir a operacdo e protecdo, segura e correta, dos recursos de

processamento da informagéo;
ii. Registar e monitorizar eventos e gerar evidéncias;
iii. Analisar, controlar, mitigar e eliminar as vulnerabilidades;

iv. Criar mecanismos que permitam controlar e auditar a conformidade das

operacfes com as politicas de seguranca da informacéo;



v. Garantir a seguranca da informacao transmitida dentro da organizacdo e

com quaisquer entidades externas;

vi. Assegurar o uso efetivo e adequado da criptografia para proteger a
integridade, autenticidade e integridade da informacéao;

f) Gestdo dos Incidentes de Seguranca: Definir as responsabilidades e os
procedimentos a adotar para reagir de forma apropriada perante as fragilidades e
incidentes que coloquem em risco a seguranca da informacdo, garantindo o seu
registo e prevendo um processo de melhoria continua e revisdo periédica dos

processos de gestdo de incidentes;

g) Gestao da Continuidade de Negécio

i. Garantir que, apds a ocorréncia de desastres ou falhas de seguranca
(resultantes, por exemplo, de desastres naturais, acidentes, falhas de equipamentos
ou ac¢les intencionais), seja possivel manter um nivel de funcionamento aceitavel até

se retornar a situagao normal,

ii. Prever e implementar um plano de continuidade de negécio;

h) Conformidade Legal: Assegurar o cumprimento das obrigagbes legais,

estatutarias, regulamentares e contratuais, bem como de quaisquer requisitos de

seguranca;

i) Protecdo de Dados Pessoais:

i. ldentificar e localizar a informacdo que contem dados pessoais, 0 seu

proposito, risco e valor;

ii. Garantir que os procedimentos a estabelecer sejam adequados as
obrigacbes de protecdo de dados pessoais decorrentes, nomeadamente, do
Regulamento (UE) 2016/679, do Parlamento Europeu e do Conselho, de 27 de abril de
2016, sobre a protecao de dados pessoais, e legislacdo nacional aplicavel.

7. PRINCIiPIOS APLICAVEIS

As politicas de seguranca da informagdo da Marques, quer na sua definicdo, quer na

sua concretizacdo diéria, devem orientar-se pelos seguintes principios:



7.1. GARANTIA DE PROTECAO

7

A informacdo € um recurso critico para o eficaz desenvolvimento de todas as
atividades da Marques, sendo assim fundamental garantir a sua adequada protecao,

nas vertentes de integridade, autenticidade, disponibilidade e confidencialidade.

7.2. SUJEICAO A LEI
A execucdo da atividade da Marques esta sujeita a legislacao aplicavel, bem como as
normas e regulamentos internos.

7.3. NECESSIDADE DE ACESSO

O acesso a informagéo deve restringir-se, exclusivamente, as pessoas que tenham

necessidade de a conhecer para cumprimento das suas fungdes e tarefas.

7.4. TRANSPARENCIA

Deve assegurar-se a transparéncia, conjugando o dever de informar com a fixacdo, de
forma clara, das regras e procedimentos a adotar para a seguranca da informacao sob

a responsabilidade da Marques.
7.5. PROPORCIONALIDADE

As atividades impostas pela seguranca da informacdo devem ser proporcionais aos
riscos a mitigar e limitadas ao necessario, minimizando a entropia no regular

funcionamento da Maeques.
7.6. OBRIGATORIEDADE DE CUMPRIMENTO

As politicas e procedimentos de seguranca definidos devem ser integrados nos
processos de trabalho e a execucdo das tarefas diarias deve ser pautada pelo seu

cumprimento.
7.7. RESPONSABILIDADE

A responsabilidade e o papel das entidades intervenientes na seguranca da

informag&o devem ser definidas de forma clara e ser alvo de monitorizagéo.



7.8. INFORMAGAO

Todas as politicas e procedimentos especificos devem ser publicitados e comunicados
a todos os utilizadores que deles necessitem para o desempenho das suas fungdes e

tarefas.
7.9. FORMACAO

Deve ser planeado, aprovado e executado um plano de formacao e de divulgacdo que
incida sobre o dominio da seguranca da informacdo e sobre as politicas e
procedimentos especificos adotados neste ambito.

7.10. AVALIAGAO DO RISCO

Deve ponderar-se a necessidade de protecdo da informacdo em funcdo da sua
relevancia e das ameacas que sobre ela incidem. A avaliacdo do risco deve identificar,
controlar e eliminar os diversos tipos de ameagas a que a informacdo se encontra
sujeita. Os niveis de seguranca, custo, medidas, praticas e procedimentos devem ser

apropriados e proporcionais ao valor e ao nivel de confiangca da informacéo.
7.11. COMUNICAGAO, REGISTO E PONTO DE CONTACTO UNICO

Todos os incidentes de seguranca, bem como as fragilidades, tém de ser objeto de
comunicagdo imediata e registo de forma a proporcionar uma resposta célere aos
problemas. O processo de registo deve prever a identificacdo de um ponto Unico de

contacto para onde devem ser canalizados todos os relatos.
7.12. SANCOES

A ndo observancia das disposicfes de seguranca da informacao que se encontrem em
vigor, sera considerada como infracdo as normas e regulamentos internos e, como tal,
sera sujeita a medidas corretivas apropriadas de acordo com a legislacéo e normativos

aplicaveis, ou que para o efeito venham a ser estabelecidos.

8. RESPONSABILIDADE

Todos os utilizadores estdo obrigados a cumprir e a fazer cumprir a presente politica
de seguranca da informacgéo e tém o dever de zelar pela sua protecdo e de proceder a
comunicacdo de qualquer evento que provoque, ou possa provocar, uma quebra de

seguranca da informacéo.



O Conselho de Administracdo da Marques é o primeiro responsavel pela
implementacdo e controlo do Sistema de Gestdo da Seguranca da Informacdo,
competindo-lhe aprovar a presente Politica, assim como a “Politica de Protecdo de
Dados Pessoais» e outras Politicas que venham a ser implementadas no ambito da
seguranca da informacéao.

O Conselho de Administracao deve ainda garantir que sejam atribuidas as autoridades
e responsabilidades para as funcdes da gestdo da informacdo e para o cumprimento
das obrigacdes legais aplicaveis.

Todos os utilizadores devem cumprir as politicas, regulamentos e procedimentos
relativos a seguranga da informagéo.

Os colaboradores de terceiras entidades que prestam servico na Marques, ou que
utiizam as suas instalacbes e meios, ou ainda os trabalhadores ou empresas
contratadas pela Marques, devem cumprir 0s hormativos e procedimentos estipulados

na politica de seguranca da informacéao.

O Administrador de Seguranca, € responsavel pelas tarefas de implementacao,
manutencdo e operacdo do sistema, devendo assegurar, designadamente, a gestao
de incidentes de seguranca, a execuc¢ao perioddica do processo de avaliagdo dos riscos
de seguranca, a elaboracdo dos planos de formacao relativos a seguranca da
informacéo e a prestacao de apoio as equipas técnicas das especialidades integradas

nos processos abrangidos pelo sistema.

O Encarregado da Protecdo de Dados é responsavel pela aplicacdo e controlo da
legislacao relativa a protecdo de dados pessoais, nomeadamente nos termos da
legislagdo aplicavel, sendo designado com base nos seus conhecimentos
especializados no dominio das praticas de protecdo de dados, bem como na

capacidade para desempenhar as funcdes legalmente exigidas.

9. MEDIDAS DE CONTROLO, ACOMPANHAMENTO E REPORTE

Qualquer incumprimento dos procedimentos de controlo interno deve ser reportado ao
Compliance Officer, com conhecimento do Orgdo de Administracdo ou, diretamente a
este 6rgdo quando as circunstancias o imponham. O reporte deve ser realizado por

escrito, sob qualquer forma.



Todas as situacBes de incumprimento reportadas serdo registadas, por um prazo
minimo de cinco anos, e a informacdo devidamente centralizada de forma a permitir
tirar conclusdes quanto a eficiéncia do sistema de controlo das politicas de seguranca

e implementacdo das necessarias corregoes.

Os documentos de reporte de incidentes sao conservados em arquivo informatico
exclusivamente afeto ao seu armazenamento, cuja organizacdo cabe ao Compliance
Officer.

No acompanhamento e controlo da aplicagdo da presente Politica deverao ter lugar
testes de despiste nomeadamente pela selecdo aleatéria de um conjunto de
colaboradores cujo comportamento no que respeita 0 cumprimento dos principios aqui

apresentado serdo observados. Esta avaliagdo devera ocorrer sempre que justificado.

No que respeita a informacédo qualificada como sensivel, de acordo com critérios de

razoabilidade, vigora uma politica de cautela acrescida que se traduz:

I. Dever de comunicagdo hierarquica da qualificacdo de determinada
informag&o como sensivel e da importancia da sua preservacao, aplicagdo da politica

de cuidado acrescido;

Il. Delinear o elenco de pessoas cuja atividade justifica 0 acesso a informagéo,

sob pena de prejuizo para o exercicio das suas funcdes; e

. Utilizagc&o exclusivamente para a legitima finalidade.

9.1 CIRCULACAO DE INFORMACAO

Com vista a minimizar o risco de ocorréncia de quebras de confidencialidade e da
integridade da informagéo, a Marques adota, na sua organizagdo interna, as medidas
necessarias para que as informagfes de que as pessoas responsaveis pela sua
administracdo e fiscalizacdo ou o seu pessoal hajam tomado conhecimento, em
virtude do exercicio das suas fungdes, fiquem limitadas aos servicos e as pessoas
diretamente envolvidas nas operagfes em causa, competindo aos destinatarios desta
Compilacdo abster-se de adotar qualquer conduta que possa nao ser conforme com a

obtenc&o deste resultado.



O nivel de acesso a informacéo pelas diferentes pessoas envolvidas nas operacoes
serd o adequado a responsabilidade das fun¢des desempenhadas, podendo existir,
caso se mostre necessario no caso concreto, uma segregacao ou compartimentacéo
da informacdo acessivel pelas diferentes pessoas ou areas envolvidas, por forma a
assegurar um controlo interno da informacdo consentdneo com a natureza da
atividade ou da operacdo em causa. Cabera ao Orgdo de Administracdo a definicéo
dos acessos e canais de informacdo a que cada colaborador ou parte na operacao
tenha acesso, tendo em conta as especificidades e a dimensédo da operacdo em

concreto.

9.2 SEGREDO PROFISSIONAL

Todas as informagbes de que os destinatarios desta Compilagdo venham a ter
conhecimento no exercicio das suas funcdes estdo sujeitas a segredo profissional e ao
regime juridico aplicavel as informacgdes privilegiadas, competindo aqueles assegurar,
a todo o tempo, rigoroso sigilo profissional sobre todas as informacdes acima

mencionadas.

Os deveres de sigilo estabelecidos no numero anterior continuardo a vigorar mesmo
apos o termo das funcbes exercidas na Marques e independentemente do motivo por
gue ocorra, incidindo sobre as informacdes obtidas ao longo da colaboragdo

estabelecida com a Sociedade.

As informacdes confidenciais devem ser tratadas de forma ética e sigilosa, e de
acordo com as leis e normas internas vigentes, evitando-se mau uso e exposi¢ao

indevida.

Para os fins desta politica, serdo consideradas confidenciais todas as informacdes,
transmitidas por meios escritos, eletronicos, verbais ou quaisquer outros e de qualquer
natureza, incluindo, mas ndo se limitando a: know-how, técnicas, design,
especificacbes, desenhos, copias, modelos, fluxogramas, croquis, fotografias,
software, contratos, planos de negdécios, propostas comerciais, processos, tabelas,
projetos, nomes de clientes, de revendedor e distribuidor, de colaboradores, resultados

de pesquisas, invencgoes e ideias, financeiras, comerciais, dentre outros.



9.3 RELAGOES COM TERCEIROS

A atividade dos destinatarios desta Compilacdo deve pautar-se pelos mais elevados

niveis de competéncia, diligéncia e eficiéncia possiveis.

A todos os destinatarios desta Compilacdo incumbe ainda um dever geral de cumprir e
de assegurar o cumprimento das regras e principios nela estabelecidos. Assim, a
todos os destinatarios é exigivel uma conduta com terceiros que transponha, no que
seja aplicavel, os deveres e obrigacbes dispostos nesta Compilagdo, mormente

agueles que digam respeito a deveres de conduta, diligéncia e segredo.

Cumprirda ao Orgdo de Administracdo, coadjuvado pelo Compliance Officer, sem
prejuizo de outras consequéncias que resultem de lei ou regulamento, monitorizar a

conduta dos destinatérios para efeitos do cumprimento dos deveres suprarreferidos.

9.4 EXPOSICAO A AMEAGAS E FALHAS

O sistema pode ser afetado por falhas decorrentes do seu errado manuseamento por
parte dos colaboradores ou, ao nivel do préprio software por forca de falhas técnicas

do préprio sistema.

Tais situacdes devem ser imediatamente reportadas, de modo a que as falhas sejam

solucionadas com a maior rapidez possivel, sob pena de exposi¢do da informagéo.

A utilizacé@o do sistema informatico importa riscos associados quer a utilizagdo humana
guer aos vicios do programa e dos equipamentos. Neste contexto, sdo varias as
ameacas como, por exemplo, a exposicdo a virus, ou outras formas de fraude

informatica.

Para diminuir a margem de risco a Sociedade deve implementar todos os mecanismos
adequados, devendo para tal efeito consultar técnicos especializados na area. Tenha-
se em consideracdo a importancia da implementacdo de um sistema antivirus com
capacidade suficiente. A atualizacdo destes programas sera confirmada
periodicamente e sempre que se revele necessério. De modo, a compreender e

combater acessos externos ao sistema os dados da aplicacdo dos programas de



combate a ameacas externas devem ser cuidadosamente analisados e tomados em

consideracao, sendo o tréfico filtrado e, devidamente, monitorizado.

Por constituir fonte de risco acrescido, o acesso remoto deve ser concedido apenas
quando necessério e os colaboradores devem ser, especialmente, alertados para a

importancia de uma utilizagédo prudente.

10 ENTRADA EM VIGOR E REVISAO

A presente Politica entrara em vigor ap6s a sua aprovacdo pelo Conselho de
Administracdo. Qualquer alteracdo a mesma tera igualmente de ser objeto de

aprovagdo do Conselho de Administragao.

11 DIVULGACAO

A Politica de Seguranga, Integridade e Confidencialidade da Informacg&o da Marques
foi distribuida a todos os colaboradores e 6rgaos sociais e encontra-se disponivel para

consulta de qualquer interessado em www.marquessa.pt.



